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1 Obecné informace

Tato kapitola je zaméfena na popis implementace a hlavnich funkci porovnavaciho programu.
Bude zde nastinén zpiisob implementace, aplikace a vyuziti technologii, uvedenych v pfedchozi

kapitole.

Z hlediska praktické ¢asti této kvalifika¢ni prace byla prvnim krokem implementace tvorba
databazové struktury. Z analyzy jiz vyplyva, ze se nebude jednat o velmi rozsahlou databazi,

nybrz o pouh¢ uloZeni osob a jejich snimki obli¢eje. Vysledny model tedy vypada nasledovné:

= properties
¢t Userld =l Properties
& Firsthame D vt Tokenld
& Lasthame

& Tokenlmage
¥ Personlmage & |cerld

& Personlakel

= Mavigation Properties

= EEt s —
——

Obrazek 1 - Databazovy model

S timto databdzovym modelem komunikuje modul, zalozeny na Entity Frameworku (v praci je
pouzita posledni stabilni verze, tedy 6.2.0). Celé feSeni je rozdéleno do 3 balicki — prvni (Core)
obsahuje zakladni a spole¢né prvky (pfedevsim pro komunikaci s databazi), ImageDemo je
samotna porovnavaci aplikace, které bude vénovan prostor v oddile 3 a PersonManager je

sprava osob, ulozenych v databazi (detailnéji popsano v oddile 2).

Cela implementace probihala dle navrhového vzoru MVVM |, pficemZ vSechny dil¢i aplikace
vyuzivaji jednoho modelu — tfidy Person a Token, které jsou tfidnimi reprezentacemi
stejnojmennych databazovych tabulek. Kolekce téchto tiid jsou obsazeny v tfidé¢ DataProvider,
ktera slouzi jako prostfednik pro pfistup do databaze. Pti kterékoliv praci s daty (tedy
s modelem) je vyuzivana tato tfida. Ostatni jsou tedy pouze View nebo ViewModel, které

budou popsany u jednotlivych aplikaci.



2 Ovladani aplikace pro spravu osob

Jak jiz ndzev napovida, tato aplikace poskytuje kompletni moznosti pro spravu osob, ulozenych
Vv databazi. Aplikace sestava ze 3 dialogovych oken (view) spolu s pfislusicimi viewmodely.
Pro lepsi komunikaci mezi okny a pfipojeni k viewmodellim zde bylo vyuzito vlastni rozhrani
IDialog, které si uchovava zakladni znalosti o kontextu (DataContext), vysledku
(DialogResult), vlastnikovi (Owner — okno, ze kterého novy dialog byl zavolan) a poskytuje

metody pro zavieni (Close) a zobrazeni dialogu (ShowDialog).

Spolu s vlastnim rozhranim je zde pouzita vlastni implementace tfidy DialogService (jakozto
implementace rozhrani IDialogService), jejiz hlavni zodpovédnosti je sprava View a pfifazeni
specifickych ViewModelu. Je zde tedy obsazen slovnik, do kterého se ukladaji dvojice View —
ViewModel. Dale je zde obsazena metoda pro registraci nové dvojice. Proces prifazeni

ViewModelu k View a registrace dvojic probiha v metodé OnStartup v souboru App.xaml.

View ViewModel Model

Person
Token

MainWindow MainWindowViewModel
PersonDetail PersonDetail ViewModel
EnrollPhoto EnrollPhotoViewModel
PersonalDataVisual

Obrazek 2 - Rozdéleni aplikace pro spravu osob dle MYVM

Z divodu spravného propojeni s View implementuji vsSechny ViewModely rozhrani
INotifyPropertyChanged, které pomoci PropertyChangedEventHandler obstarava aktualizaci
View pii zméné kterékoliv z vlastnosti, uloZzené¢ ve ViewModelu a propojené s grafickym

uZzivatelskym rozhranim.

Hlavnimu oknu aplikace dominuje tabulka, zobrazujici uloZend data o vSech osobach
Z databaze. Pro kazdou osobu je zde idaj o identifika¢nim ¢isle, jménu, piijmeni a hlavni
profilové fotografii (data z databazové tabulky Person). Posledni sloupec obsahuje vSechny

tokenové snimky® osoby, které jsou pro danou osobu v databazi ulozeny (tabulka Token).

! Tokenovy snimek: ofiznutd &4st vstupniho obrazku, kterd obsahuje pouze detekovany oblicej (vyfiznuta
ohrani¢end oblast ziskdna z procesu detekce obliceje). Tyto snimky budou pouzity jako trénovaci sada
rozpoznavaciho algoritmu.



B Sprava osob - m] X
P =  ———
Naucené osoby
Id osoby Jméno Piijmeni Fotografie Tokenové snimky
24 Tomas Tichy
30033 Brad Pitt
30034 George Clooney
30035 Johny Depp
30036 Bruce Willis
30037 Jason Statham
30038 Dwayne Johnson

Obrazek 3 - Hlavni okno spravy osob
V levé horni &asti aplikace se nachazi tlagitko pro piidani nové osoby. Uprava a mazani
existujici osoby jsou mozné pomoci kontextové nabidky po pravém kliknuti na fadek tabulky
(zdznam reprezentujici konkrétni osobu). Pro pfidani nové osoby i editaci stavajici slouzi
jednotné dialogové okno, pficemz rozdil je, zda jsou tomuto dialogu poslana data o konkrétni

osobg, nebo zda je dialog prazdny — ptipraveny pro vytvoieni nového zaznamu.

Osobni data = Fotka osoby

Tokeny [Phdat token)

Informace o tokeny

Tokeny  [Pridat toker|
Informace o tokeny Token
Typ tokenu:

D token:

Typ tokenu

D tokenu:

Typ tokenu
1D tokenu:

Typ tokenu

1D tokenu:

=] [&=] o s

Obrazek 4 - Dialogové okno pro editaci/pridani osoby
Nejdulezitejsi casti tohoto dialogového okna je sprava tokenovych obrazkl (v levé spodni
¢asti). Zde jsou zobrazeny existujici, uloZzené snimky, pficemz po kliknuti pravym tlacitkem je
mozné dany snimek odstranit nebo jej nastavit jako profilovou fotku uzivatele (vétsi fotografie
V pravé horni ¢asti dialogu). Kromé téchto moZnosti a zmény jména a piijmeni je zde tlacitko

pro pfidani tokenovych snimki, které vyvola nové dialogové okno.



| Pfidani fotografie - o X

Zesoubors v

iZesoubory i}

Nalezené obliceje

Z webkamery

Nalezeno oblicejd: 5
Vybrany oblicej: 1

facesData ManagedDetectedFaces facesData.DetactadFacesinfos

Status
Zahajuji zpracovani souboru: D:\Qbrézky\DP\JD3.PNG

Obrazek 5 - Dialogové okno pro pridani tokenového snimku
V tomto dialogovém okné jiz probiha n€kolik operaci. Nejprve je tieba zvolit zdroj dat (jak je
znazornéno na Obrazek 5 — rozbaleny combo box v levém hornim rohu). Moznosti jsou ze
souboru, tedy nahrani ulozeného obrazku nebo z webkamery. Pti druhé volbé dojde k zahajeni
prenosu snimkd z kamery a jejich naslednému zpracovani. Pti obou volbach se nejprve nacte
vstupni obrazek do levé ¢asti dialogu (pti volbé vstupu z webkamery se zde zacne piehravat

vstupni proud dat).

Prvnim krokem zpracovani obrazku je pievod na format Image<Bgr, Byte> a pro detekci
nasledné na Image<Gray, Byte>, tedy do obrazku v odstinech Sedé barvy. Pfevedeny obrazek

je nasledné¢ podroben procesu detekce pomoci kaskadovych klasifikatord.

Vsechny nalezené oblasti, ve kterych se nachazeji obliceje jsou vloZeny do kolekce obdélnikii.
Pro kazdou z obdélnikovych oblasti jsou do piivodniho obrazku zakresleny okraje této oblasti

a vysledek je zobrazen vpravo od ptivodniho stavu vstupniho obrazku.

PficemZ metoda SwitchFace ve vySe uvedeném zdrojovém kodu slouzi k pfepinani mezi

detekovanymi tvaremi, které jsou vyobrazeny v pravé ¢asti okna aplikace. Po najeti mysi na

libovolny element obrazku v dialogu se obrazek zvétsi.



W7 Piidéni fotografie - o X

Ze souboru » Poridit snimek

Nahled na fotku Nalezené obliceje

Nalezeno oblicejd: 5
Vybrany oblicej: 0

Status
Zahajuji zpracovani souboru: DAQbrézky\DPUD3.PNG

DY

Obrazek 6 - ZvétSeny obrazek s detekovanymi tvaremi

Na Obrazek 6 je patrné, Ze tento princip detekce obliceji neni zcela dokonaly a vyzaduje urcité
podminky pro Gspésné detekovani. VSechny tvéie jsou dale z plivodniho obrazku vyfiznuty do
podoby tokenovych snimki a pfidany do kolekce pro zobrazeni (Obrazek 5 — obrazek obliceje
vpravo). Mezi jednotlivymi obliceji v kolekci je mozné piechazet pomoci tlacitek ,,Pfedchozi*
a ,,Dalsi* a po nalezeni pozadovaného Ize potvrdit volbu kliknutim na tlacitko ,,Ok*. Proces

ptidavani snimku je zdroven mozné zrusit pomoci tlacitka ,,Cancel®.

Obdobny proces probiha pii ziskavani snimku z Zivého pfenosu z webové kamery. Pro kazdy
prichozi snimek je provedena stejna sada operaci. V druhé sekci zprava je tedy vstupni snimek
S oznacenymi oblastmi, ve kterych se nachdzi oblicej a v pravé sekci jsou vyfiznuté obliceje,

mezi kterymi je opét mozné listovat pomoci tlacitek.

V této aplikaci tedy dochéazi pouze k detekovani oblicejli, nikoliv k samotnému porovnani.
Ucelem uziti této aplikace je totiz vytvofeni databaze osob a k nim pfifazenych tokenovych
obrazki, které bude moci dalsi aplikace vyuZit k nauceni porovnavacich algoritmi pro dalsi

uziti.



3 Ovladani aplikace pro zpracovani obrazku

Tato aplikace reprezentuje hlavni realizaci praktické casti této prace. Predchozi oddil byl
zaméien na pripravnou aplikaci pro vytvotfeni datovych zakladl pro rozpoznavani oblicejt.
Databaze, vytvorend pomoci aplikace pro spravu osob je vyuzita v této aplikaci, kde dochazi

k porovnavani novych vstupnich obrazki s nau¢enymi daty z databaze.

Pii spusténi aplikace dojde k nacteni vSech dat z databaze, za ucelem trénovani vSech 3
porovnavacich algoritmd. Dojde tedy k inicializaci EigenFaceRecognizer,
FisherFaceRecognizer i LBPHFaceRecognizer a u kazdého je zavolana metoda Train, jejiz
parametry jsou pole tokenovych obrazki a pole uzivatelskych identifikatorti, pii¢emz na
ur¢itém indexu téchto poli jsou souvisejici data (tokenu na indexu i v poli tokend odpovida

identifikator na indexu i v poli identifikatora).

Stav takto nauc¢eného rekognizéru je ulozen do souboru, ze kterého mize byt nasledné nacten.
Diivodem je moznost volby porovnavaciho algoritmu ptfed zahdjenim procesu rozpoznéni
(pomoci combo boxu v horni ¢asti aplikace, bude popsano dale). K nauceni vSech najednou
dochazi z diivodu usetieni ¢asu v ramci dalSich procesti a z divodu znovu-pouzitelnosti (jednou

nauceny a ulozeny rekognizér maze byt opakované vyuzit k rozpoznani riznych tvari).

Stavy jsou ukladany do souborti formatu YAML (YAML Aint Markup Language), coZ je
format pro serializaci dat textovych soubori. Tyto soubory jsou Citelné strojem i ¢lovékem,
strukturované pomoci odsazeni (pomoci mezer, nikoli tabuldtoril) a neni zde omezeni Grovni
vnofovani. K ukladani jsou vyuzity knihovni funkce Write pro kazdy rekognizér a pro opétovné

nacteni funkce Read.



57 Aplikace pro detekci a rozpoznni obliceji - o X
L |
Pocet detekovanych obliceju: 7 UloZit viechny tokeny

Obrazek Obliceje

LAF TSR B 6 EI0TMILEE T e
¢ mw 1 € im T ll e
=T LECNT LTt

Vysledky
0 Vysledky

Jmeno:  Jason
I Prijmeni:  Statham
Person ID: 30037
! Score: 78.556370546926146

0 Vysledky

Naéist token | [Naéist obrazek| [Detekovat tvéfe| | LBPHFaces

Jmeno:  George

= (ol Primeni: Clooney
"l Person ID: 30034
Score:  97.677050158688786

Vysledky

Jmeno: Jason

Prijmeni:  Statham

Person ID: 30037

Scare‘ 90.256438645181973

Obrazek 7 - Aplikace pro detekci a rozpoznani obliceji

Ptevaznou cast aplikace pro detekci a rozpoznani oblicejii zabiraji zobrazovaci prvky pro
vykresleni obrazkl v riznych ¢astech procesu. V horni ¢asti okna se nachazi ovladaci prvky,
pomoci kterych je mozné se v procesu detekce a rozpoznani pohybovat. Opét se zde vyskytuje
pojem token (dfive pouzit jako tokenovy snimek). I zde se jedna o oznaceni predem pfipravené
a Castecné zpracované fotografie, kde jiz doslo k ofiznuti na zaklad¢ detekce (v této aplikaci

pomoci zminénych kaskddovych klasifikatora).

Tlacitko ,,Nacist token* tedy slouZi k nacteni predpfipraveného obrazku, na kterém se nachéazi
pouze 1 oblicej, ktery zabira dostate€nou poméernou ¢ast obrazku. V tomto procesu je snimek
nacten rovnou jako oblicej, je tedy pieskoCena samostatna ¢ast detekce a pridani do seznamu
detekovanych (jak bude popsano nize, pro klasické obrazky). Dale tedy staci vybrat

porovnavaci algoritmus a kliknout na tlacitko ,,Rozpoznat tvaie®.

Na rozdil od prvniho tlacitka, kde dochazi k ptreskoceni jedné faze procesu, pomoci tlacitka
,»Nacist obrazek* dojde pouze k naCteni a zobrazeni obrazku v levé horni ¢asti. K rozfazovani
zde doslo za Ucelem dodrzZeni analyzy, konkrétné jako realizace vSech piipadl uziti a jejich
scénafti. Po UspéSném nacteni obrazku je teprve mozné kliknout na tlacitko ,,Detekovat
obliceje. Vysledkem je naplnéni seznamu detekovanych tvari, které se zobrazi ve spodni Casti

okna (Vysledky). Zaroven dojde ke zpracovani vstupniho obrazku podobnym zptisobem jako u



prvni aplikace, tedy k oramovani detekovanych obli¢eju. Takto zpracovany obrazek je zobrazen
Vv pravé horni Casti. Stejné jako v predeslé aplikaci, 1 zde jsou pro detekci vyuzity kaskadové

klasifikatory.

V libovolné c¢asti procesu, kdy seznam detekovanych tvaii neni prazdny, je mozné tyto
tokenové snimky ulozit. Jednou moznosti je postupné ukladani pomoci kontextového menu
jednotlivych snimka, pokud je ucelem ulozeni celého seznamu, je mozné pouzit tlacitko v pravé

horni casti aplikace ,,Ulozit vSechny tokeny*.

Vysledky

Ulozit obrazek

Vysledky

Obrazek 8 - Kontextové menu snimku detekovaného obliceje

Po provedeni detekce je dle nékterych scénaitt mozné ukoncit proces vyuziti aplikace. Pokud
je ucelem uziti naptiklad jen detekovat na snimku vSechny tvare a ulozit jejich snimky pro
pozdéjsi zpracovani, je zbytecné provadét porovnani jiz zde. Pokud je vSak potieba provést
rozpoznani tvafi na vstupnim obrazku, je tfeba zvolit porovnavaci algoritmus k dal§imu

zpracovani.

To je mozné pomoci combo boxu vedle tlacitka ,,Detekovat tvare”. Zde jsou k dispozici
vSechny 3 biometrické algoritmy, které nabizi open-source knihovna OpenCV, tedy

EigenFaces, FisherFaces a LBPH.

Volba porovnévaciho algoritmu je velmi dilezita, nebot’ ma velky vliv na vysledek porovnani.
Ani jeden ze 3 algoritmll neni zcela dokonaly, a ne vzdy tyto algoritmy poskytuji spolehlivé a
vérohodné vysledky. Jeden obli¢ej mlize pomoci rliznych algoritmi byt vyhodnocen riznymi
zpusoby (viz Obrazek 9, kde byly pouzity algoritmy postupné shora EigenFaces, FisherFaces a
LBPH).



0 Vysledky

Jmeno: Johny

Prijmeni:  Depp

Person ID: 30035

Score: 3941.2544670320949

Vysledky
Jmeno: Jason
Prijmeni:  Statham

Person ID: 30037

|
Score: 867.55079846494186

Jmeno: Jason

Prijmeni:  Statham

Person ID: 30037

Score: 90.256438645181973

Obriazek 9 - Vysledek porovnani pomoci riiznych algoritmi
Na Obrazek 9 je tedy mozné vidét, jakym zptisobem dochézi k vypisu vysledkli porovnani.
K tomuto vypisu je vyuzita tiida DetectedFace, kterd obsahuje pro kazdou detekovanou tvar
zékladni udaje spolu se seznamem vysledkli porovnani. Do tohoto seznamu jsou ukladany
instance tfidy PersonMatchResult, kterd obsahuje piedevSim profilovou fotografii, unikatni
identifikator, jméno a piijmeni uzivatele. Tato data jsou ziskdna z databdze pomoci

zminovaného DataProvideru.

Kromé téchto dat je zde ulozena i informace o skore. Tato hodnota udava vysledek porovnani,
tedy jakousi vérohodnost nalezené shody. Obrazky, respektive jejich reprezentujici vektory,
jsou porovnany pomoci méfeni (Euklidovské) vzdalenosti mezi nimi. Idealni hodnota skore,
tedy vzdalenost mezi obrazky, které se naprosto shoduji, je 0. Neni zde tedy pfima timeéra

vérohodnosti (¢im vyssi skore, tim presnéjsi a vérohodnéjsi shoda), nybrz piesné naopak.

Casto je v této souvislosti sklofiovana prahova hodnota. U biometrickych algoritmil je toto
oznaceni pouZivano pro jakousi hrani¢ni hodnotu pifipustnosti. Pokud je tedy tato hodnota
pfekrocena u nejblizsi shody, vysledkem je nenalezeni dostate¢né shody, nikoliv zobrazeni

nejbliz§i mozné shody (nespravné uréeni nejblizsi shody — Obrazek 10).



Jmeno: George

Prijmeni:  Clooney

Person ID: 30034

Score: 97.677050158688786

Obriazek 10 - Nespravné urceni shody

Na Obrazek 9 je patrné, ze kazdy z uvedenych porovnavacich algoritmi ma skore shody (tedy
vzdalenost mezi popisovymi vektory) v jinych fadech. Je tedy potieba nalézt optimalni hranicni
hodnotu pro kazdy algoritmus a tuto nastavit jako prah. Vzhledem k tomu, Ze ndzory na hodnotu
tohoto prahu se rozchazeji a k dilezitosti volby této hodnoty je soucasti této prace rovnéz

aplikace pro hledani této prahové hodnoty za pomoci lidského faktoru.



4 Aplikace pro hledani prahovych hodnot a testovani algoritmii

Tato kapitola bude zamétena na popis aplikace, ktera bude slouzit jednak k nalezeni prahovych
hodnot a jednak k otestovani GspéSnosti ur¢eni shody pomoci jednotlivych algoritmi. Jedna se
tedy o aplikaci, ktera mé jedno uzivatelské rozhrani a dvé funkcionality. Prvni rezim, hledani
prahovych hodnot, vyzaduje zasah operatora — lidské obsluhy, pro stanoveni spravnosti urceni

shody, zatimco druha ¢ast je pln¢ automatizovana.
4.1 Hledani prahovych hodnot

Tento rezim aplikace plné navazuje na posledni oddil piedchozi kapitoly, kde bylo
konstatovano, ze spravné uréeni prahové hodnoty je zcela zasadni pro spravné vyhodnoceni
porovnavaciho procesu. Nez zacne interakce s touto aplikaci, je tieba mit predpfipravena data
V podobé tokenovych obrazka. Tyto je mozné (bud’ po jednom nebo hromadné€) ulozit

z aplikace pro zpracovani obrazu (oddil 3).

Myslenka této aplikace je zpracovani co mozna nejvétsiho mnozstvi téchto testovacich dat dle
vybraného biometrického algoritmu. Samoziejmosti je také predem naplnénd databaze osob,
vici kterym bude dochazet k porovnavani. Pro kazdé porovnani bude nasledné vyzadovan
zasah operatora (uzivatele), ktery bude muset potvrdit, zda algoritmus shodu vyhodnotil

spravné ¢i nikoliv.

Prvnim krokem je tedy vybér slozky, ve které se pfipravené tokenové obrazky nachazeji.
Nasledné dojde k naplnéni seznamu nazvu soubort z vybrané slozky, pfi¢emz vybirany jsou
pouze soubory ve formatu png. Po vybéru biometrického algoritmu jiz sta¢i jen stisknout
tlacitko Spustit a vyhodnocovat v§echny vzniknuvsi shody. Zména prahové hodnoty ma vliv na
ukazatele FRR a FAR, proto je potieba urcit, jaky je idealni stav. Toto se odviji od ptipadu uZziti
a zpusobu nasazeni, jelikoz naptiklad u zabezpecené budovy, kde systém umoznuje ptistup do
skladu utajovanych informaci jsou jiné preference nez u obycejného dochdzkového systému

firmy.



Vybrat slozku | Vybrana slozka  D:\Obrazky\DPTRESHC  Pocet tokenovych snimkd obliceju: 47 Eigenfaces  “ Spustit | | Test |
Wysladky
Vstupni soubor Nazev souboru Vysledek porovnani Skare shody Akceptace
' face_114984_0.png I . 3857,50243277635 True
-
g 8 ResultDialog X
[
face_114984 1pn 08216220494 True
face_114984 2.pn 28198538890 True
Soubor: face12835_T.png
face_114084_3 pr| JMENC Bruce 26398298014 False
Prijmeni: Willis
Skére shody: 3785,72066264875
face_114984 4pn 34504006047 False
Potvrdit | | Zamitnout
face_114984 Spng 3334 27408754281 True
face_114084 &png 3797,9836660433 True
face_12835_0.png 4263,10822677996 False

Obrazek 11 - Prubéh hledani prahovych hodnot

Na Obrazek 11 je mozné vidét, jakym zplisobem je feSeno grafické uzivatelské rozhrani
aplikace. Stejné jako u ostatnich aplikaci se veskeré ovladaci prvky nachéazi v horni ¢asti. V levé
Casti se nachdzi tla¢itko pro vybér slozky, ve které se nachazeji testovaci data. Po vybrani se
zobrazi hned vedle tohoto tlacitka vybrané umisténi a pocet tokenovych snimkl obliceju.
Nasleduje combo box pro vybér biometrického porovnavaciho algoritmu, pro ktery chceme
prahovou hodnotu nalézt a tla¢itko Spustit. Posledni tlacitko (Test) je ovladacim prvkem druhé

Casti této aplikace, které bude vénovan nasledujici oddil.

Jiz v oddile 3, konkrétn€¢ na Obrazek 9 bylo feceno, ze hodnoty shody pro jednotlivé algoritmy
se pomérné dost 1i8i, proto je nutné provést hledani optimalnich hodnot pro kazdy algoritmus
zvlast. Aplikace ma podobny pribéh jako aplikace pro zpracovani obrazku (je preskocena ¢ast
detekce, jelikoz se predpoklada prace s tokenovymi obrazky). Vstupni token je tedy pieveden
do odstinii Sedé¢ barvy a je zavolana funkce Predict vybraného biometrického algoritmu.
Vysledek je poslan do nového dialogového okna, kde je vyzadovano vyhodnoceni ze strany

operatora.



Pocet tokenowych snimkd oblicgju: 47 EigenFaces  *

=

Vysledek pi

Minimalni skore falesne shody: 2892 4730826623
= Maximalni skore spravne shody: 4803,56657447645

ST B -

Obrazek 12 - Vysledek hledani prahové hodnoty pro algoritmus EigenFaces

Podstatnym vysledkem hledani prahti je nalezeni dvou hodnot — minimalni hodnoty, kterou
algoritmus nespravné vyhodnotil jako shodu a maximdlni hodnotu, pro kterou algoritmus
spravné vyhodnotil shodu. Z téchto dvou hodnot je nasledné¢ mozné vytvotit novou prahovou
hodnotu. Pokud by se napftiklad jednalo o vysoky pozadavek na zabezpeceni, byla by prahova
hodnota nastavena dle minimdlniho skore faleSné shody. V takovém piipadé by ze vSech

vstupnich 47 tokenovych obrazkl nedoslo ani k jednomu faleSnému pfijeti.

Pocet tokenovych snimkd obliceju: 47 FisherFaces ™

*
WVysledek E

Minimalni skore falesne shody: 441, 380616095413
Maximalni skore spravne shody: 1042 784142893822

E
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Obrazek 13 - Vysledek hledani prahové hodnoty pro algoritmus FisherFaces

Piestoze by bylo mozné docilit stavu, kdy ze vSech vstupnich dat by nedoslo ani k jednomu
falesnému prijeti, negativnim diisledkem by byl zvySeny vyskyt faleSného odmitnuti. Jak je
vidét na Obrazek 12 i Obrazek 13, vyskytuji se piipady, kde skore shody je vys$si, nez pii kterém
doSlo k nespravnému parovani. U takovychto pfipadl by pfi nastaveni prahové hodnoty dle

minimalniho skore falesné shody dochazelo k faleSnému zamitnuti.



Pocet tokenowych snimkd oblicgju: 47 LEPHFaces  *

o

Wysledek p

Minimalni skore falesne shody: 78,070723145432
Maximalni skore spravne shody: 107, 719615241517

Ok |

Obriazek 14 - Vysledek hledani prahové hodnoty pro algoritmus LBPH

Vzhledem k velkym zavislostem ukazatelt FRR a FAR na nastaveni prahové hodnoty Casto
dochazi k opakovanému testovani. Castou praktikou u systémi, které vyuzivaji zminéné
biometrické algoritmy, proto je na zdkladé procesu hleddni vyuziti obou ziskanych hodnot
(minimalni skére falesné shody i maximalni skore spravné shody) a nastaveni prahové hodnoty
na hodnotu pfesné¢ mezi t€émito hodnotami. Pro algoritmus EigenFaces je tedy na zakladé
procesu hledani optimalni prahova hodnota 3 847, pro algoritmus FisherFaces 741 a pro
algoritmus LBPH 92,5.

Takto nastavenou hodnotu je samoziejmé potieba otestovat a v piipadé nepiiznivych vysledka
upravit. Samoziejmée je idedlni minimalizovat oba chybové ukazatele (FRR 1 FAR), ale jak jiZ

bylo opakované zminéno, snizenim jednoho dochazi ke zvyseni druhého.
4.2 Testovani biometrickych algoritmi

Pfed samotnym zahdjenim testovani je tfeba mit nastavenou prahovou hodnotu, abychom
pracovali s ,,ostrou’ verzi pro kazdy algoritmus. Dal$im ptfedpokladem je trochu upravena sada
testovacich tokenovych fotografii, a to tim zplisobem, Ze prvni ¢ast ndzvu kazdého souboru
(pted délicim znakem _) obsahuje identifikator osoby, ke které fotografie patii. Tohoto lze
rovnéZ dosdhnout pomoci upravené funkce aplikace pro zpracovani obrazku, kde je
v kontextové nabidce moznost ,,Ulozit pro test*. Ugelem je dosazeni pIné automatizovaného

prabéhu testovani, kde je vysledek testovani porovnan praveé s prvni ¢asti ndzvu souboru.

Zacatek procesu je obdobny procesu hledani prahovych hodnot. V horni ¢asti aplikace je
stisknuto tlacitko pro vybér adresare, po ¢emz nasleduje nacteni nazvi soubortt do seznamu. Po
zvoleni pozadovaného biometrického algoritmu k otestovani je stisknuto tlacitko Test (prava
horni ¢ast aplikace, viz Obrazek 11). Toto testovani tedy probihd automaticky a délka behu

tohoto procesu tedy zavisi na objemu testovanych dat (i na objemu referen¢nich dat, ulozenych



Vv databazi). Po dokonceni testovani se zobrazi informacni okno s vyslednou procentudlni

uspésnosti (procento spravné vyhodnocenych snimkii danym algoritmem.

EigenFaces V FisherFaces V LEPHFaces V

X > x

Uspesnost algoritmu: 53,125% Uspesnost algoritmu: 56,25% Uspesnost algoritmu: 65,625%

1 o | b | o | L | o« | L

Obrizek 15 - Usp&nosti algoritmii pied nastavenim prahové hodnoty

Na Obrazek 15 je vidét stoupajici tendence vzhledem k novéjsimu algoritmu. Jiz v teoretické
¢asti bylo popisovano, Ze s postupem casu se algoritmy stavaly dokonalej$imi a spolehlivejSimi.
Ptestoze 65 % se mize zdat jako pomérné nizkd hladina Gispé$nosti, je nutné prat v potaz riizné
podminky, za kterych byly pofizeny vstupni snimky a relativné maly objem trénovacich seti,
ulozenych v databazi. Prvni testovani bylo provedeno pfed nastavenim prahovych hodnot na

hodnoty ziskané v ptedchozim oddilu.

Eigenfaces Fisherfaces LBPHFaces

X X x

wd 'lj}"
Uspesnost algoritmu: 43,75% Uspesnaost algoritmu: 25% Uspesnost algoritmu: 43,75%

R

B | o | L o ||

Obrazek 16 - Usp&nosti algoritmii po nastaveni prahovych hodnot

Z Obrazek 16 je patrny skoro az alarmujici pokles procentudlni uspésnosti. Na prvni pohled by
se mohlo zdat, Ze nastavenim prahové hodnoty ma opacny nez kyZeny ucinek a ze cely proces,
popisovany v ptedchozi kapitole je zbytecny. Opak je vSak pravdou, nebot’ prestoze doslo ke
zvySeni chyb typu False Reject (falesné odmitnuti, tedy nerozpoznani osoby, ktera je ulozena
v databazi), doslo ke znacnému snizeni chyb opacného typu, tedy False Accept (faleSné ptijeti

— chybné pfifazeni snimku osoby, které neni v databazi k osobé, kterd se tam nachazi).

Ve vychozim stavu jsou totiz algoritmy inicializovany s velmi vysokou hodnotou prahu, takze
vysledkem rozpoznéni nikdy neni Nezndamda osoba. Ucelem neni najit vérohodnou shodu, nybrz

nejbliz§i moznou. Tento postup je zalozen na popisovaném principu minimalizace



(Euklidovské) vzdalenosti bez dalSich podminek. Pfidanim prahové hodnoty dojde k omezeni

maximalni pfipustné vzdalenosti, pro kterou je shoda povazovéana za vérohodnou.

Bohuzel vsak 1 u jedné osoby je pomoci rizného uhlu a nasviceni pofidit 2 fotografie, které
budou mit velmi vysokou hodnotu vzdalenosti (tzv. skore shody), proto mize dojit k falesSnému
zamitnuti (FR). Naopak nejsou vyjimkou ptipady, kdy se jedna osoba natolik podoba jiné, ze
vysledna vzdalenost mezi snimky, pofizenymi za podobnych podminek (svétlo, tthel), je natolik

nizka, ze mize projit pod hodnotou prahovou.

Moznosti feSeni tohoto problému je vice, z divodu spolehlivosti a odolnosti vii¢i napadeni je
vSak vétSinou vyzadovana soucinnost operatora (uzivatele — obsluhy). Existuji systémy, ve
kterych na konci ur¢itého obdobi dochazi k manudlni kontrole zamitnutych ptistupi, pficemz
pokud doslo k chybnému zamitnuti, je dany snimek osoby, kterd se jiz v databazi nachazi,
pridan do trénovaciho setu za uc¢elem mozného vytvoreni dokonalejsiho vzoru — Sablony dané

0soby.

Jistou alternativou mohou byt systémy, které maji nastavenou periodu, po které dochazi
k pfidani do trénovaciho setu. Tento piistup neni zaloZzen na chybném zamitnuti, nybrz naopak
na spravném piifazeni. PfiCemZ napfiklad pfi kazdém desatém sprdvném piitazeni dojde
Kk pfidani spravné rozpoznaného snimku do trénovaciho setu pro daného uzivatele. Tento proces
je automatizovany, coz miize predstavovat bezpecnostni riziko. Pokud by se totiz ve spravny
okamzik podatilo oklamat rozpoznavaci systém, doSlo by k zapisu podvrzené fotografie do

systému a postupné by pak bylo mozné pietvofit uzivatelskou $ablonu na pln¢ jiny vzhled.



